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1. Общая характеристика образовательной программы 
 

1.1. Нормативная документация 
• Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 
• Приказ Министерства образования РФ от 05 апреля 2017 г. № 301 «Об 

утверждении порядка организации и осуществления образовательной деятельности по 
программам высшего образования – программам бакалавриата, программам 
специалитета, программам магистратуры»; 

• Приказ Министерства образования и науки РФ от 29 июня 2015 г. № 636 «Об 
утверждении Порядка проведения государственной итоговой аттестации по 
образовательным программам высшего образования – программам бакалавриата, 
программам специалитета и программам магистратуры;  

• Приказ Министерства образования и науки РФ от 27 ноября 2015 г. № 1383 «Об 
утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования; 

• Приказ Министерства образования и науки РФ от  01 декабря 2016 г. № 1515 «Об 
утверждении   федерального государственного образовательного стандарта высшего 
образования по направлению подготовки 10.03.01 «Информационная безопасность» 
(уровень бакалавриат)»; 

• Приказ Министерства труда и социальной защиты Российской Федерации от 
15.09.2016 г. № 522н «Об утверждении профессионального стандарта «Специалист по 
защите информации в автоматизированных системах»»; 

• Приказ Министерства труда и социальной защиты Российской Федерации от 
01.11.2016 г. № 599н «Об утверждении профессионального стандарта «Специалист по 
технической защите информации»»; 

• Устав ФГБОУ ВО «СамГТУ»; 
• локальные нормативные акты ФГБОУ ВО «СамГТУ». 

 
1.2. Квалификация выпускника, объем, срок освоения, особенности 

реализации, язык реализации образовательной программы (далее – ОП) 
Выпускнику присваивается квалификация – бакалавр. 
Объем программы бакалавриата составляет - 240 зачетных единиц. 
Срок освоения ОП по очной форме обучения - 4 года. 
При реализации программы бакалавриата организация вправе применять 

электронное обучение и дистанционные образовательные технологии. 
Не допускается реализация программы бакалавриата с применением исключительно 

электронного обучения и дистанционных образовательных технологий, за исключением 
случаев угрозы возникновения и (или) возникновении отдельных чрезвычайных ситуаций, 
введении режима повышенной готовности или чрезвычайной ситуации на всей 
территории Российской Федерации либо на ее части, если реализация указанной 
образовательной программы без применения указанных технологий и перенос сроков 
обучения невозможны1. 

Реализуемая ОП не использует сетевую форму. 
Образовательная деятельность по ОП осуществляется на русском языке. 
 
1.3. Вид (виды) профессиональной деятельности, к которому (которым) 

готовятся выпускники 
экспериментально-исследовательская – основной вид деятельности; 

                                                 
1 Федеральный закон от 08 июня 2020 г. №164-ФЗ «О внесении изменений в статьи 71 и 108 Федерального закона «Об образовании в 
Российской Федерации»» 
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организационно-управленческая – дополнительный вид деятельности; 
проектно-технологическая - дополнительный вид деятельности; 
эксплуатационная - дополнительный вид деятельности. 

 
1.4.  Направленность (профиль) образовательной программы 
профиль «Комплексная защита объектов информатизации (в промышленности)». 
 
1.5. Планируемые результаты освоения образовательной программы 

Общекультурные компетенции 
 ОК-1: способностью использовать основы философских знаний для формирования 

мировоззренческой позиции; 
ОК-2: способностью использовать основы экономических знаний в различных 

сферах деятельности; 
ОК-3: способностью анализировать основные этапы и закономерности 

исторического развития России, ее место и роль в современном мире для формирования 
гражданской позиции и развития патриотизма; 

ОК-4: способностью использовать основы правовых знаний в различных сферах 
деятельности; 

ОК-5:  способностью понимать социальную значимость своей будущей профессии, 
обладать высокой мотивацией к выполнению профессиональной деятельности в области 
обеспечения информационной безопасности и защиты интересов личности, общества и 
государства, соблюдать нормы профессиональной этики; 

ОК-6: способностью работать в коллективе, толерантно воспринимая социальные, 
культурные и иные различия; 

ОК-7: способностью к коммуникации в устной и письменной формах на русском и 
иностранном языках для решения задач межличностного и межкультурного 
взаимодействия, в том числе в сфере профессиональной деятельности; 

ОК-8: способностью к самоорганизации и самообразованию; 
ОК-9: способностью использовать методы и средства физической культуры для 

обеспечения полноценной социальной и профессиональной деятельности. 
Общепрофессиональные компетенции 
ОПК-1: способностью анализировать физические явления и процессы для решения 

профессиональных задач; 
ОПК-2: способностью применять соответствующий математический аппарат для 

решения профессиональных задач; 
ОПК-3: способностью применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач; 
ОПК-4: способностью понимать значение информации в развитии современного 

общества, применять информационные технологии для поиска и обработки информации; 
ОПК-5: способностью использовать нормативные правовые акты в 

профессиональной деятельности; 
ОПК-6: способностью применять приемы оказания первой помощи, методы и 

средства защиты персонала предприятия и населения в условиях чрезвычайных 
ситуаций, организовать мероприятия по охране труда и технике безопасности; 

ОПК-7: способностью определять информационные ресурсы, подлежащие защите, 
угрозы безопасности информации и возможные пути их реализации на основе анализа 
структуры и содержания информационных процессов и особенностей функционирования 
объекта защиты. 

Профессиональные компетенции 
ПК-1: способностью выполнять работы по установке, настройке и обслуживанию 

программных, программно-аппаратных (в том числе криптографических) и технических 
средств защиты информации; 
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ПК-2: способностью применять программные средства системного, прикладного и 
специального назначения, инструментальные средства, языки и системы 
программирования для решения профессиональных задач; 

ПК-3: способностью принимать участие в организации и проведении контрольных 
проверок работоспособности и эффективности применяемых программных, программно-
аппаратных и технических средств защиты информации; 

ПК-4: способностью проводить анализ исходных данных для проектирования 
подсистем и средств обеспечения информационной безопасности и участвовать в 
проведении технико-экономического обоснования соответствующих проектных решений; 

ПК -5: способностью принимать участие в организации и сопровождении 
аттестации объекта информатизации по требованиям безопасности информации; 

ПК-6: способностью принимать участие в организации и проведении контрольных 
проверок работоспособности и эффективности применяемых программных, программно-
аппаратных и технических средств защиты информации; 

ПК-7: способностью проводить анализ исходных данных для проектирования 
подсистем и средств обеспечения информационной безопасности и участвовать в 
проведении технико-экономического обоснования соответствующих проектных решений; 

ПК-8: способностью оформлять рабочую техническую документацию с учетом 
действующих нормативных и методических документов; 

ПК-9: способностью осуществлять подбор, изучение и обобщение научно-
технической литературы, нормативных и методических материалов, составлять обзор по 
вопросам обеспечения информационной безопасности по профилю своей 
профессиональной деятельности; 

ПК-10: способностью проводить анализ информационной безопасности объектов и 
систем на соответствие требованиям стандартов в области информационной 
безопасности; 

ПК-11: способностью проводить эксперименты по заданной методике, обработку, 
оценку погрешности и достоверности их результатов; 

ПК-12: способностью принимать участие в проведении экспериментальных 
исследований системы защиты информации; 

ПК-13: способностью принимать участие в формировании, организовывать и 
поддерживать выполнение комплекса мер по обеспечению информационной 
безопасности, управлять процессом их реализации; 

ПК-14: способностью организовывать работу малого коллектива исполнителей в 
профессиональной деятельности; 

ПК-15: способностью организовывать технологический процесс защиты 
информации ограниченного доступа в соответствии с нормативными правовыми актами и 
нормативными методическими документами Федеральной службы безопасности 
Российской Федерации, Федеральной службы по техническому и экспортному контролю. 

Перечень планируемых результатов обучения (знаний, умений, владений) 
соотнесенных с планируемыми результатами освоения образовательной программы 
представлен в картах компетенций. Карты компетенций размещены на сайте 
Университета в разделе «Сведения об образовательной организации», подраздел 
«Образование», таблица «Информация по образовательным программам», в ячейке 
«Ссылка на методические и иные документы, разработанные образовательной 
организацией для обеспечения образовательного процесса». 
 

1.6. Сведения о профессорско-преподавательском составе, необходимом для 
реализации образовательной программы 

Доля штатных научно-педагогических работников (в приведенных к целочисленным 
значениям ставок) составляет не менее 50 % от общего количества научно-
педагогических работников. 
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Доля научно-педагогических работников (в приведенных к целочисленным 
значениям ставок), имеющих образование, соответствующее профилю преподаваемой 
дисциплины (модуля), в общем числе научно-педагогических работников, реализующих 
программу, составляет не менее  70% .  

Доля научно-педагогических работников (в приведенных к целочисленным 
значениям ставок), имеющих ученую степень и (или) ученое звание, в общем числе 
научно-педагогических работников, реализующих программу, составляет не менее 50% . 

Доля работников (в приведенных к целочисленным значениям ставок) из числа 
руководителей и работников организаций, деятельность которых связана с 
направленностью (профилем) реализуемой программы (имеющих стаж работы в данной 
профессиональной области не менее 3 лет) в общем числе работников, реализующих 
программу, составляет не менее 5%.  

 
2. Характеристика профессиональной деятельности выпускника 

 
2.1. Область профессиональной деятельности выпускников 
Область профессиональной деятельности бакалавров (специалистов) включает: 

сферы науки, техники и технологии, охватывающие совокупность проблем, связанных с 
обеспечением защищенности объектов информатизации в условиях существования угроз 
в информационной сфере. 

 
2.2. Объекты профессиональной деятельности выпускников 

Объектами профессиональной деятельности выпускников программы 
бакалавриата (специалитета) являются: 

объекты информатизации; включая компьютерные, автоматизированные, 
телекоммуникационные, информационные и информационно-аналитические системы, 
информационные ресурсы и информационные технологии в условиях существования 
угроз в информационной сфере; 

технологии обеспечения информационной безопасности объектов различного 
уровня (система, объект системы, компонент объект), которые связаны с 
информационными технологиями, используемыми на этих объектах; 

процессы управления информационной безопасностью защищаемых объектов.  
 
2.3. Профессиональные задачи, решаемые выпускниками (по видам 

деятельности) 
Задачи профессиональной деятельности выпускника по направлению 10.03.01 

«Информационная безопасность»  и профиля подготовки «Комплексная защита объектов 
информатизации (в промышленности)»:  

эксплуатационная деятельность: 
установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом 
установленных требований; 

администрирование подсистем информационной безопасности объекта; 
участие в проведении аттестации объектов информатизации по требованиям 

безопасности информации и аудите информационной безопасности автоматизированных 
систем; 

проектно-технологическая деятельность: 
сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям 
информационной безопасности; 

проведение проектных расчетов элементов систем обеспечения информационной 
безопасности; 
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участие в разработке технологической и эксплуатационной документации; 
проведение предварительного технико-экономического обоснования проектных 

расчетов; 
экспериментально-исследовательская деятельность: 
сбор, изучение научно-технической информации, отечественного и зарубежного 

опыта по тематике исследования; 
проведение экспериментов по заданной методике, обработка и анализ их 

результатов; 
проведение вычислительных экспериментов с использованием стандартных 

программных средств; 
организационно-управленческая деятельность: 
осуществление организационно-правового обеспечения информационной 

безопасности объекта защиты; 
организация работы малых коллективов исполнителей; 
участие в совершенствовании системы управления информационной 

безопасностью; 
изучение и обобщение опыта работы других учреждений, организаций и 

предприятий в области защиты информации, в том числе информации ограниченного 
доступа; 

контроль эффективности реализации политики информационной безопасности 
объекта защиты. 

 
3. Структура и содержание ОП 

 
3.1. Структура ОП 
Структура ОП представлена в Таблице 1. 

Таблица 1 
Структура ОП Объем в з.е. 
Блок 1 Дисциплины (модули) 207 

Базовая часть 150 
Вариативная часть 57 

Блок 2 Практики (в том числе НИР) 24 
Вариативная часть 24 

Блок 3 Государственная итоговая аттестация 9 
Базовая часть 9 

Объем ОП 240 
 
3.2. Учебный план  
Учебный план размещен на сайте Университета в разделе «Сведения об 

образовательной организации», подраздел «Образование», таблица «Информация по 
образовательным программам» в ячейке «Ссылка на учебный план». 

Матрица соответствия запланированных результатов освоения образовательной 
программы структурным элементам учебного плана размещена в разделе «Сведения об 
образовательной организации», подраздел «Образование», таблица «Информация по 
образовательным программам» в ячейке «Ссылка на методические и иные документы, 
разработанные образовательной организацией для обеспечения образовательного 
процесса». 

 
3.3. Календарный учебный график  
Календарный учебный график представлен на сайте Университета в разделе 

«Сведения об образовательной организации», подраздел «Образование», таблица 
«Информация по образовательным программам» в ячейке «Ссылка на календарный 
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учебный график». 
 
3.4. Рабочие программы дисциплин (модулей)  
Рабочие программы дисциплин (модулей) хранятся на кафедрах. В электронном 

виде – размещены в электронной информационно-образовательной среде вуза АИС 
«Университет», на сайте Университета в разделе «Сведения об образовательной 
организации», подраздел «Образование», таблица «Информация по образовательным 
программам» в ячейке «Ссылка на перечень учебных предметов, курсов, дисциплин 
(модулей), практики, предусмотренных соответствующей образовательной программой». 

Аннотации рабочих программ дисциплин (модулей) размещены на сайте 
Университета в разделе «Сведения об образовательной организации», подраздел 
«Образование», таблица «Информация по образовательным программам» в ячейке 
«Ссылка на аннотации к рабочим программам дисциплин (по каждой дисциплине) в 
составе образовательной программы».  

 
3.5. Программы практик  
Программы практик хранятся на выпускающих кафедрах. В электронном виде – 

размещены в электронной информационно-образовательной среде вуза АИС 
«Университет», на сайте Университета в разделе «Сведения об образовательной 
организации», подраздел «Образование», таблица «Информация по образовательным 
программам» в ячейке «Ссылка на перечень учебных предметов, курсов, дисциплин 
(модулей), практики, предусмотренных соответствующей образовательной программой». 

Аннотации программ практик представлены на сайте Университета в разделе 
«Сведения об образовательной организации», подраздел «Образование», таблица 
«Информация по образовательным программам» в ячейке «Ссылка на аннотации к 
рабочим программам дисциплин (по каждой дисциплине) в составе образовательной 
программы». 

 
3.6. Оценочные средства  
Оценочные средства для промежуточной аттестации представлены в виде фонда 

оценочных средств (ФОС) в составе рабочих программ дисциплин (модулей) и программ 
практик.  

ФОС государственной итоговой аттестации представлен в Программе 
государственной итоговой аттестации и хранится на выпускающей кафедре. На сайте 
Университета Программа государственной итоговой аттестации размещена в разделе 
«Сведения об образовательной организации», подраздел «Образование», таблица 
«Информация по образовательным программам» в ячейке «Ссылка на методические и 
иные документы, разработанные образовательной организацией для обеспечения 
образовательного процесса». 

 
4. Условия реализации образовательной программы 

 
4.1. Электронно-библиотечные системы и базы данных 
Каждый обучающийся в течение всего периода обучения обеспечен 

индивидуальным неограниченным доступом к одной или нескольким электронно-
библиотечным системам (электронным библиотекам), содержащим все издания основной 
литературы, перечисленные в рабочих программах дисциплин (модулей), практик, 
сформированным на основании прямых договорных отношений с правообладателями. 
Электронно-библиотечные системы и базы данных вуза представлены в электронной 
информационной образовательной среде вуза. 

Электронно-библиотечная система и электронная информационно-
образовательная среда обеспечивают возможность индивидуального доступа для 
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каждого обучающегося из любой точки, в которой имеется доступ к сети Интернет, как на 
территории образовательной организации, так и вне ее.  

Электронная информационно-образовательная среда Университета обеспечивает: 
доступ к учебным планам, рабочим программам дисциплин (модулей), практик, к 

изданиям электронных библиотечных систем и электронным образовательным ресурсам, 
указанным в рабочих программах; 

фиксацию хода образовательного процесса, результатов промежуточной 
аттестации и результатов освоения программы; 

проведение всех видов занятий, процедур оценки результатов обучения, 
реализация которых предусмотрена с применением электронного обучения, 
дистанционных образовательных технологий; 

формирование электронного портфолио обучающегося, в том числе сохранение 
работ обучающегося, рецензий и оценок на эти работы со стороны любых участников 
образовательного процесса; 

взаимодействие между участниками образовательного процесса, в том числе 
синхронное и (или) асинхронное взаимодействие посредством сети «Интернет». 

Функционирование электронной информационно-образовательной среды 
обеспечивается соответствующими средствами информационно-коммуникационных 
технологий и квалификацией работников, ее использующих и поддерживающих. 
Функционирование электронной и информационно-образовательной среды соответствует 
законодательству Российской Федерации. 

Электронно-библиотечная система и электронная информационно-образовательная 
среда обеспечивает одновременный доступ не менее 25 процентов обучающихся по ОП. 

В случае отсутствия в электронно-библиотечной системе учебно-методической 
литературы по той или иной дисциплине: библиотечный фонд укомплектован печатными 
изданиями по этой дисциплине (модулю) из расчета не менее 50 экземпляров каждого из  
изданий основной литературы, перечисленной в рабочих программах дисциплин 
(модулей), практик и не менее 25 экземпляров дополнительной литературы на 100 
обучающихся.   

 
4.2. Учебно-методическое обеспечение 

Учебно-методическое обеспечение ОП представлено в рабочих программах 
дисциплин (модулей) в разделах «Перечень учебно-методического обеспечения для 
самостоятельной работы обучающихся по дисциплине», «Учебно-методическое и 
информационное обеспечение дисциплины», «Методические указания для обучающихся 
по освоению дисциплины». Учебно-методическое обеспечение ОП также представлено в 
программах практик в разделе «Учебно-методическое и информационное обеспечение 
для проведения практики». 

Состав комплекта лицензионного программного обеспечения определяется рабочими 
программами дисциплин (модулей), практик в разделе «Учебно-методическое и 
информационное обеспечение». 

 
4.3. Материально-техническая база 

Описание материально-технической базы представлено в рабочих программах 
дисциплин (модулей), практик в разделе «Материально-технической обеспечение 
дисциплины (практики)». 

В вузе имеются учебные аудитории для проведения занятий лекционного, 
семинарского типа, курсового проектирования, групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации; помещения для 
самостоятельной работы и помещения для хранения и профилактического обслуживания 
учебного оборудования. Специальные помещения укомплектованы специализированной 
мебелью и техническими средствами.  
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В лекционных аудиториях содержатся наборы демонстрационного оборудования и 
учебно-наглядных пособий, обеспечивающие тематические иллюстрации, 
соответствующие содержанию рабочих программ дисциплин (модулей), практик. 

Материально-техническое обеспечение включает в себя лаборатории, оснащенные 
лабораторным оборудованием.    

Помещения для самостоятельной работы обучающихся оснащены компьютерной 
техникой с возможностью подключения к сети Интернет и обеспечены доступом в 
электронную информационно-образовательную среду организации.  

 
4.4. Условия реализации ОП для лиц с ограниченными возможностями 

здоровья (при наличии таких обучающихся) 
Обучающиеся по ОП ВО из числа лиц с ограниченными возможностями здоровья по 

их желанию могут быть обеспечены печатными и (или) электронными образовательными 
ресурсами в формах, адаптированных к ограничениям их здоровья. 

 
4.5. Финансовые условия реализации ОП 
Финансовое обеспечение реализации ОП осуществляется в объеме не ниже 

установленных Министерством образования и науки Российской Федерации базовых 
нормативных затрат на оказание государственной услуги в сфере образования для 
данного уровня образования и направления подготовки с учетом корректирующих 
коэффициентов, учитывающих специфику образовательных программ в соответствии с 
Методикой определения нормативных затрат на оказание государственных услуг по 
реализации имеющих государственную аккредитацию образовательных программ 
высшего образования по специальностям и направлениям подготовки, утвержденной 
приказом Министерства образования и науки Российской Федерации от 2 августа 2013 г. 
N 638 (зарегистрирован Министерством юстиции Российской Федерации 16 сентября 
2013 г., регистрационный N 29967). 






