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1. Универсальные компетенции 
Таблица 1 

Категория (группа) универсаль-
ных компетенций 

Код и наименование универ-
сальной компетенции Код и наименование индикатора достижения универсальной компетенции 

Системное и критическое мышле-
ние 

УК-1 Способен осуществлять поиск, 
критический анализ и синтез 
информации, применять системный 
подход для решения поставленных 
задач. 

УК-1.1. Знать: методики поиска, сбора и обработки информации, метод 
системного анализа.  
УК-1.2. Уметь: применять методики поиска, сбора, обработки информации, 
системный подход для решения поставленных задач и осуществлять критический 
анализ и синтез информации, полученной из актуальных российских и 
зарубежных источников. 
УК-1.3. Владеть: методами поиска, сбора и обработки, критического анализа и 
синтеза информации, методикой системного подхода для решения поставленных 
задач. 

Разработка и реализация проек-
тов 

УК-2 Способен определять круг 
задач в рамках поставленной цели 
и выбирать оптимальные способы 
их решения, исходя из 
действующих правовых норм, 
имеющихся ресурсов и ограничений 

УК-2.1. Знать: виды ресурсов и ограничений, основные методы оценки разных 
способов решения профессиональных задач. 
УК-2.2. Знать: действующее законодательство и правовые нормы, регулирующие 
профессиональную деятельность. 
УК-2.3. Уметь: проводить анализ поставленной цели и формулировать задачи, 
необходимые для ее достижения, анализировать альтернативные варианты. 
УК-2.4. Уметь: использовать нормативно-правовую документацию в сфере 
профессиональной деятельности. 
УК-2.5. Владеть: методиками разработки цели и задач проекта. 
УК-2.6. Владеть: методами оценки потребности в ресурсах, продолжительности и 
стоимости проекта. 
УК-2.7. Владеть: навыками работы с нормативно-правовой документацией. 

Командная работа и лидерство УК-3 Способен осуществлять 
социальное взаимодействие и 
реализовывать свою роль в 
команде 

УК-3.1. Знать: основные приемы и нормы социального взаимодействия. 
УК-3.2. Знать: основные понятия и методы конфликтологии, технологии 
межличностной и групповой коммуникации в деловом взаимодействии. 
УК-3.3. Уметь: устанавливать и поддерживать контакты, обеспечивающие 
успешную работу в коллективе. 
УК-3.4. Уметь: применять основные методы и нормы социального 
взаимодействия для реализации своей роли и взаимодействия внутри команды. 



Категория (группа) универсаль-
ных компетенций 

Код и наименование универ-
сальной компетенции Код и наименование индикатора достижения универсальной компетенции 

УК-3.5. Владеть: простейшими методами и приемами социального 
взаимодействия и работы в команде. 

Коммуникация УК-4 Способен осуществлять 
деловую коммуникацию в устной и 
письменной формах на 
государственном языке Российской 
Федерации и иностранном(ых) 
языке(ах) 

УК-4.1. Знать: принципы построения устного и письменного высказывания на 
русском и иностранном языках. 
УК-4.2. Знать: правила и закономерности деловой устной и письменной 
коммуникации. 
УК-4.3. Уметь: применять на практике деловую коммуникацию в устной и 
письменной формах, методы и навыки делового общения на русском и 
иностранном языках. 
УК-4.4. Владеть: навыками чтения и перевода текстов на иностранном языке в 
профессиональном общении. 
УК-4.5. Владеть: навыками деловых коммуникаций в устной и письменной форме 
на русском и иностранном языках. 
УК-4.6. Владеть: методикой составления суждения в межличностном деловом 
общении на русском и иностранном языках. 

Межкультурное взаимодействие УК-5 Способен воспринимать 
межкультурное разнообразие 
общества в социально-
историческом, этическом и 
философском контекстах 

УК-5.1. Знать: закономерности и особенности социально-исторического развития 
различных культур в этическом и философском контексте. 
УК-5.2. Уметь: понимать и воспринимать разнообразие общества в социально-
историческом, этическом и философском контекстах. 
УК-5.3. Владеть: простейшими методами адекватного восприятия межкультурного 
разнообразия общества в социально-историческом, этическом и философском 
контекстах. 
УК-5.4. Владеть: навыками общения в мире культурного многообразия с 
использованием этических норм поведения. 

Самоорганизация и саморазвитие 
(в том числе здоровьесбереже-
ние) 

УК-6 Способен управлять своим 
временем, выстраивать и 
реализовывать траекторию 
саморазвития на основе принципов 
образования в течение всей жизни 

УК-6.1. Знать: основные приемы эффективного управления собственным 
временем. 
УК-6.2. Знать: основные методики самоконтроля, саморазвития и 
самообразования на протяжении всей жизни. 
УК-6.3. Уметь: эффективно планировать и контролировать собственное время.  
УК-6.4. Уметь: использовать методы саморегуляции, саморазвития и 
самообучения. 
УК-6.5. Владеть: методами управления собственным временем. 
УК-6.6. Владеть: технологиями приобретения, использования и обновления со-
циокультурных и профессиональных знаний, умений и навыков. 
УК-6.7. Владеть: методиками саморазвития и самообразования в течение всей 



Категория (группа) универсаль-
ных компетенций 

Код и наименование универ-
сальной компетенции Код и наименование индикатора достижения универсальной компетенции 

жизни. 
УК-7 Способен поддерживать 
должный уровень физической 
подготовленности для обеспечения 
полноценной социальной и 
профессиональной деятельности 

УК-7.1. Знать: виды физических упражнений. 
УК-7.2. Знать: роль и значение физической культуры в жизни человека и 
общества. 
УК-7.3. Знать: научно-практические основы физической культуры, профилактики 
вредных привычек и здорового образа и стиля жизни. 
УК-7.4. Уметь: применять на практике разнообразные средства физической 
культуры, спорта и туризма для сохранения и укрепления здоровья и 
психофизической подготовки. 
УК-7.5. Уметь: использовать средства и методы физического воспитания для 
профессионально-личностного развития, физического самосовершенствования, 
формирования здорового образа и стиля жизни. 
УК-7.6. Владеть: средствами и методами укрепления индивидуального здоровья 
для обеспечения полноценной социальной и профессиональной деятельности. 

Безопасность жизнедеятельности УК-8 Способен создавать и 
поддерживать в повседневной 
жизни и в профессиональной 
деятельности безопасные условия 
жизнедеятельности для сохранения 
природной среды, обеспечения 
устойчивого развития общества, в 
том числе при угрозе и 
возникновении чрезвычайных 
ситуаций и военных конфликтов 

УК-8.1. Знать: общую характеристику обеспечения безопасности и устойчивого 
развития в различных сферах жизнедеятельности; классификацию чрезвычайных 
ситуаций военного характера, принципы и способы организации защиты 
населения от опасностей, возникающих в мирное время и при ведении военных 
действий 
УК-8.2. Уметь: оценивает вероятность возникновения потенциальной опасности в 
повседневной жизни и профессиональной деятельности и принимает меры по ее 
предупреждению. 
УК-8.3. Владеть: навыками применения основных методов защиты при угрозе и 
возникновении чрезвычайных ситуаций и военных конфликтов в повседневной 
жизни и профессиональной деятельности 

Экономическая культура, в том 
числе финансовая грамотность 

УК-9 Способен принимать 
обоснованные экономические 
решения в различных областях 
жизнедеятельности 

УК-9.1. Знать: основные документы, регламентирующие экономическую 
деятельность; источники финансирования профессиональной деятельности; 
принципы планирования экономической деятельности 
УК-9.2. Уметь: обосновывать принятие экономических решений, использовать 
методы экономического планирования для достижения поставленных целей 
УК-9.3. Владеть: навыками применения экономическими инструментами 

Гражданская позиция УК-10 Способен формировать 
нетерпимое отношение к 
коррупционному поведению 

УК-10.1. Знать: действующие правовые нормы, обеспечивающие борьбу с 
коррупцией в различных областях жизнедеятельности; способы профилактики 
коррупции и формирования нетерпимого отношения к ней 
УК-10.2. Уметь: предупреждать коррупционные риски в профессиональной 
деятельности; исключать вмешательство в свою профессиональную 



Категория (группа) универсаль-
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деятельность в случаях склонения к коррупционным правонарушениям 
УК-10.3. Владеть: навыками взаимодействия обществе на основе нетерпимого 
отношения к коррупции 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



2. Общепрофессиональные компетенции 

Таблица 2 
Категория (группа) общепро-
фессиональных компетенций 

Код и наименование общепро-
фессиональной компетенции 

Код и наименование индикатора достижения общепрофессиональной компе-
тенции 

 ОПК-1. Способен применять есте-
ственнонаучные и общеинженер-
ные знания, методы математиче-
ского анализа и моделирования, 
теоретического и эксперименталь-
ного исследования в профессио-
нальной деятельности 

ОПК-1.1. Знать: основы высшей математики, физики, основы вычислительной 
техники и программирования 
ОПК-1.2. Уметь: решать стандартные профессиональные задачи с применением 
естественнонаучных и общеинженерных знаний, методов математического 
анализа и моделирования 
ОПК-1.3. Владеть: навыками теоретического и экспериментального исследования 
объектов профессиональной деятельности 

 ОПК-2 Способен понимать принци-
пы работы современных информа-
ционных технологий и программ-
ных средств, в том числе отечест-
венного производства, и использо-
вать их при решении задач про-
фессиональной деятельности 

ОПК-2.1 Знать: современные информационные технологии и программные 
средства, в том числе отечественного производства при решении задач 
профессиональной деятельности. 
ОПК-2.2. Уметь: выбирать современные информационные технологии и 
программные средства, в том числе отечественного производства при решении 
задач профессиональной деятельности 
ОПК-2.3. Владеть: навыками применения современных информационных 
технологий и программных средств, в том числе отечественного производства, при 
решении задач профессиональной деятельности 

 ОПК-3. Способен решать стандарт-
ные задачи профессиональной 
деятельности на основе информа-
ционной и библиографической 
культуры с применением информа-
ционно-коммуникационных техно-
логий и с учетом основных требо-
ваний информационной безопасно-
сти 

ОПК-3.1. Знать: принципы, методы и средства решения стандартных задач 
профессиональной деятельности на основе информационной и 
библиографической культуры с применением информационно-коммуникационных 
технологий и с учетом основных требований информационной безопасности 
ОПК-3.2. Уметь: решать стандартные задачи профессиональной деятельности на 
основе информационной и библиографической культуры с применением 
информационно-коммуникационных технологий и с учетом основных требований 
информационной безопасности 
ОПК-3.3. Владеть: навыками подготовки обзоров, аннотаций, составления 
рефератов, научных докладов, публикаций и библиографии по научно-
исследовательской работе с учетом требований информационной безопасности 

 ОПК-4. Способен участвовать в 
разработке стандартов, норм и 
правил, а также технической доку-
ментации, связанной с профессио-
нальной деятельностью 

ОПК-4.1. Знать: основные стандарты оформления технической документации на 
различных стадиях жизненного цикла информационной системы. 
ОПК-4.2. Уметь: применять стандарты оформления технической документации на 
различных стадиях жизненного цикла информационной системы 
ОПК-4.3. Владеть: навыками составления технической документации на различных 
этапах жизненного цикла информационной системы 
ОПК-4.4.Знать: основные стандарты оформления технической документации на 



Категория (группа) общепро-
фессиональных компетенций 

Код и наименование общепро-
фессиональной компетенции 

Код и наименование индикатора достижения общепрофессиональной компе-
тенции 

компьютерные сети. 
ОПК-4.5.Уметь: применять стандарты оформления технической документации на 
компьютерные сети. 
ОПК-4.6.Владеть: навыками составления технической документации на 
компьютерные сети. 

 ОПК-5. Способен инсталлировать 
программное и аппаратное обеспе-
чение для информационных и ав-
томатизированных систем 

ОПК-5.1. Знать: основы системного администрирования, администрирования 
СУБД, современные стандарты информационного взаимодействия систем 
ОПК-5.2. Уметь: выполнять параметрическую настройку ИС 
ОПК-5.3. Владеть: навыками инсталляции программного и аппаратного 
обеспечения информационных и автоматизированных систем 

 ОПК-6. Способен разрабатывать 
бизнес-планы и технические зада-
ния на оснащение отделов, лабо-
раторий, офисов компьютерным и 
сетевым оборудованием 

ОПК-6.1. Знать: принципы формирования и структуру бизнес-планов и технических 
заданий на оснащение отделов, лабораторий, офисов компьютерным и сетевым 
оборудованием 
ОПК-6.2. Уметь: разрабатывать бизнес-планы и технические задания на 
оснащение отделов, лабораторий, офисов компьютерным и сетевым 
оборудованием 
ОПК-6.3. Владеть: навыками разработки бизнес-планов и технических заданий на 
оснащение отделов, лабораторий, офисов компьютерным и сетевым 
оборудованием 

 ОПК-7. Способен участвовать в 
настройке и наладке программно-
аппаратных комплексов 

ОПК-7.1. Знать: функциональные требования к прикладному программному обес-
печению для решения актуальных задач предприятий отрасли, национальные 
стандарты обработки информации и автоматизированного проектирования 
ОПК-7.2. Уметь: приводить зарубежные комплексы обработки информации в соот-
ветствие с национальными стандартами, интегрировать с отраслевыми информа-
ционными системами 
ОПК-7.3. Владеть: методами настройки интерфейса, разработки пользовательских 
шаблонов, подключения библиотек, добавления новых функций 

 ОПК-8. Способен разрабатывать 
алгоритмы и программы, пригод-
ные для практического применения 

ОПК-8.1. Знать: основные языки программирования и работы с базами данных, 
операционные системы и оболочки, современные программные среды разработки 
информационных систем и технологий 
ОПК-8.2. Уметь: применять языки программирования и работы с базами данных, 
современные программные среды разработки информационных систем и 
технологий для автоматизации бизнес-процессов, решения прикладных задач 
различных классов, ведения баз данных и информационных хранилищ 
ОПК-8.3. Владеть: навыками программирования, отладки и тестирования 
прототипов программно-технических комплексов 



Категория (группа) общепро-
фессиональных компетенций 

Код и наименование общепро-
фессиональной компетенции 

Код и наименование индикатора достижения общепрофессиональной компе-
тенции 

 ОПК-9. Способен осваивать мето-
дики использования программных 
средств для решения практических 
задач 

ОПК-9.1. Знать: методики использования программных средств для решения 
практических задач 

ОПК-9.2. Уметь: использовать программные средства для решения практических 
задач 
ОПК-9.3. Владеть: навыками использования программных средств для решения 
практических задач 
ОПК-9.4. Знать: методики использования системных программных средств для 
решения практических задач 
ОПК-9.5. Уметь: использовать системные программные средства для решения 
практических задач 
ОПК-9.6. Владеть: навыками использования системных программных средств для 
решения практических задач 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 



3. Профессиональные компетенции 
Таблица 3 

Код и наименование компетенции Код и наименование индикатора достижения компетенции 
ПК-1 Способен разрабатывать требования и 
проектировать программное обеспечение в сфе-
ре автоматизированных систем обработки ин-
формации и управления. 

ПК-1.1. Знать: методики поиска, сбора и обработки информации, метод системного анализа 
ПК-1.2. Знать: формальные методы, технологии и инструменты разработки программного обеспечения; 
концепции и стратегии проектирования и конструирования программного обеспечения 
ПК-1.3. Уметь: применять методики поиска, сбора, обработки информации, системный подход для 
решения поставленных задач и осуществлять критический анализ и синтез информации, полученной из 
актуальных российских и зарубежных источников 
ПК-1.4. Уметь: конструировать программное обеспечение, разрабатывать основные программные 
документы, работать с современными системами программирования 
ПК-1.5. Владеть: методами поиска, сбора и обработки, критического анализа и синтеза информации, 
методикой системного подхода для решения поставленных задач 
ПК-1.6. Владеть: методами конструирования программного обеспечения и проектирования человеко-
машинного интерфейса; навыками разработки и отладки программ на алгоритмических языках 
программирования 

ПК-2 Способен осуществлять концептуальное, 
функциональное и логическое проектирование 
систем среднего и крупного масштаба и сложно-
сти в сфере автоматизированных систем обра-
ботки информации и управления. 

ПК-2.1. Знает методы концептуального, функционального и логического проектирования систем средне-
го и крупного масштаба и сложности 
ПК-2.2. Знать: инструментальные средства и принципы применяемые для проектирования и контроля 
принимаемых проектных решений 
ПК-2.3. Уметь: осуществлять концептуальное, функциональное и логическое проектирование систем 
среднего и крупного масштаба и сложности 
ПК-2.4. Уметь: использовать современные инструменты управления разработкой программного 
обеспечения 
ПК-2.5. Владеть: навыками концептуального, функционального и логического проектирования систем 
среднего и крупного масштаба и сложности  
ПК-2.6. Владеть: навыками проектирования информационных процессов и систем 

ПК-3 Способен обосновывать принимаемые про-
ектные решения, осуществлять постановку и вы-
полнять эксперименты по проверке их коррект-
ности и эффективности. 

ПК-3.1. Знать: методики обоснования принимаемых проектных решений, осуществления постановки и 
выполнения экспериментов по проверке их корректности и эффективности 
ПК-3.2. Уметь: осваивать методики обоснования принимаемых проектных решений, осуществления 
постановки и выполнения экспериментов по проверке их корректности и эффективности 
ПК-3.3. Владеть: навыками обоснования принимаемых проектных решений, осуществления постановки и 
выполнения экспериментов по проверке их корректности и эффективности 

ПК-4 Способен выполнять работы и управлять 
работами по созданию (модификации) и сопро-
вождению ИС, автоматизирующих задачи орга-
низационного управления и бизнес-процессы. 

ПК-4.1. Знать: структуру и состав работ по моделированию прикладных процессов ИС, а также 
реинжинирингу бизнес-процессов предприятий и организации 
ПК-4.2. Уметь: выполнять моделирование прикладных процессов ИС, а также реинжиниринг бизнес-
процессов предприятия и организации 



Код и наименование компетенции Код и наименование индикатора достижения компетенции 
ПК-4.3. Владеть: навыками моделирования прикладных процессов ИС, а также реинжиниринга бизнес-
процессов предприятия и организации 

ПК-5 Способен управлять проектами в области 
ИТ на основе полученных планов проектов в ус-
ловиях, когда проект не выходит за пределы ут-
вержденных параметров. 

ПК-5.1. Знать: принципы организации проектирования и содержание этапов процесса разработки 
программных комплексов, методологии, методы и средства управления процессами проектирования 
ПК-5.2. Уметь: выполнять работы на всех стадиях жизненного цикла проекта информационной системы 
ПК-5.3. Владеть: принципами организации проектирования и этапов процесса разработки программных 
комплексов, методологиями и средствами управления процессами проектирования 

ПК-6 Способен обеспечивать информационную 
безопасность на уровне БД. 

ПК-6.1. Знать: виды угроз ИС и методы обеспечения информационной безопасности 
ПК-6.2. Уметь: организовать комплексную защиту ИС на уровне БД 
ПК-6.3. Владеть: правовыми, административными,программно-аппаратными средствами 
информационной защиты, навыками работы с инструментальными средствами защиты информации 

ПК-7 Способен осуществлять управление про-
граммно-аппаратными средствами информаци-
онных служб инфокоммуникационной системы 
организации, осуществлять администрирование 
сетевой подсистемы инфокоммуникационной 
системы организации в сфере автоматизирован-
ных систем обработки информации и управле-
ния. 

ПК-7.1. Знать: методики управления программно-аппаратными средствами информационных служб 
инфокоммуникационной системы организации, а также администрирования сетевой подсистемы 
инфокоммуникационной системы организации 
ПК-7.2. Знать: способы и методы представления и преобразования информации с помощью средств 
вычислительной техники и трансляторов, элементы архитектуры ЭВМ, основы передачи данных в 
компьютерных сетях, особенности сетей и принципы маршрутизации в компьютерных сетях 
ПК-7.3.Уметь: осуществлять управление программно-аппаратными средствами информационных служб 
инфокоммуникационной системы организации, а также администрирование сетевой подсистемы инфо-
коммуникационной системы организации 
ПК-7.4. Уметь: эффективно использовать возможности различных сервисных программ контроля сети, 
использовать встроенные в ИС трансляторы, осуществлять терминальный доступ к удаленному узлу 
сети, создавать программы управления сложными системами 
ПК-7.5. Владеть: навыками управления программно-аппаратными средствами информационных служб 
инфокоммуникационной системы организации, а также администрирования сетевой подсистемы инфо-
коммуникационной системы организации 
ПК-7.6. Владеть: навыками работы с системным программным обеспечением; навыками использования 
современных инструментальных и вычислительных средств разработки 

 
 
 
 
 
 

 


